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IT CROWD SAS

CONSIDERANDO:

Que conforme con el articulo 15 superior, de la Constitucién Politica de Colombia, las
personas tienen el derecho a conocer, actualizar y rectificar toda la informacién que se
haya recogido sobre ellas en bases de datos o archivos de entidades publicas y privadas.
Ademas, sefiala que “en la recoleccion, tratamiento y circulacion de datos se respetaran la
libertad y demas garantias consagradas en la Constituciéon”. Esta disposicion fue
desarrollada por la Ley Estatutaria 1581 de 2012, la cual define como “Tratamiento” a
“cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion”.

Que el Decreto 1074 de 26 mayo de 2015, Unico Reglamentario del Sector Comercio,
Industria y Turismo, en su Articulo 2.2.2.25.3.1., de Politicas de Tratamiento de la
informacion, establece que los responsables del tratamiento deberan desarrollar sus
politicas para el tratamiento de los datos personales y velar porque los encargados del
tratamiento den cabal cumplimiento a las mismas.

Que conforme al cumplimiento de obligaciones establecidas en la Ley 1581 de 2012y
sus decretos reglamentarios de la Superintendencia de Industria y Comercio Todas las
organizaciones publicas y privadas o Personas Naturales que efectlen tratamiento de
datos personales, adoptaran un Régimen de Proteccion de Datos Personales, en el cual la
organizacién debera suministrar evidencia a los titulares y organismos de control sobre la
implementacién efectiva de documentos, procedimientos y medidas de seguridad
apropiadas para su cumplimiento”. Como tales, son Responsables de Tratamiento y deben
cumplir todos los deberes legales. Es factible que para ciertas actividades en el desarrollo
de su objeto social acudan a terceros, los cuales actian como Encargados del Tratamiento
y también deben acatar los mandatos legales sobre proteccién de Datos Personales.

Que, en mérito de lo expuesto,
RESUELVE

Segun la Ley estatutaria 1581 de 2012, el Decreto 1377 de 2012 compilado en el Decreto
1074 de 2015 Unico Reglamentario del Sector Comercio, Industria y Turismo, que dicta las
disposiciones para el Tratamiento y Proteccion de Datos Personales en Colombia y demas
normas concordantes, la empresa IT CROWD SAS, sociedad por acciones simplificada
legalmente constituida con el NIT. 900488516-8, quien como Responsable del Tratamiento
de Datos Personales, podra actuar bajo su razén social IT CROWD SAS, o cualquiera de
sus marcas comerciales, programas y/o productos, adopta la presente politica con el fin de
dar cumplimiento a la regulacion vigente y definir el marco para la atencion de consultas y
reclamos acerca del tratamiento de los datos de caracter personal que recoja y maneje de
conformidad con la Ley y sus normas concordantes. La presente politica de tratamiento y
proteccion de datos personales serd aplicable por el Responsable del Tratamiento de Datos
Personales, a todos los titulares, encargados y todas las bases de datos fisicas y
electronicas que por diferentes medios obtenga o sean objeto de tratamiento por parte de IT
CROWD SAS, o cualquiera de sus marcas comerciales, programas y/o productos en virtud
del desarrollo de su objeto social y en cumplimiento de la ley 1581 de 2012 y sus normas
concordantes.
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OBJETIVO

Establecer las diferentes politicas y procedimientos necesarios para proteger, salvaguardar
y administrar toda la informacion de caracter personal administrada IT CROWD SAS como
responsable de tratamiento de datos personales, o cualquiera de sus marcas comerciales,
programas y/o productos conforme a la Ley estatutaria 1581 de 2012, Decreto Unico
Reglamentario 1074 de 2015 y sus normas concordantes.

ALCANCE

Esta politica de tratamiento de la informacion de datos personales aplica a todos los
colaboradores en todos los niveles e instancias, con los que IT CROWD SAS, o cualquiera
de sus marcas comerciales, programas y/o productos establezca alguna relacion en
desarrollo de las funciones propias, como lo son: Socios, Empleados, Clientes, Proveedores
de Bienes y Servicios, Visitantes y demas titulares con los que se tenga cualquier vinculo o
relacion en el cumplimiento de su objeto social. Aplica a las bases de datos y archivos de
informacién personal que estén en poder en IT CROWD SAS, o cualquiera de sus marcas
comerciales, programas y/o productos y que este dentro de la Ley 1581 de 2012, Decreto
Unico Reglamentario 1074 de 2015, Decreto 090 de 2018 y demas normas concordantes.

La politica actual es estricta de los empleados, contratistas y terceros que trabajan como
encargados de tratar los datos personales, como de cualquier persona natural o juridica
vinculada a IT CROWD SAS, o a cualquiera de sus marcas comerciales, programas y/o
productos. Todos los sujetos deben adoptar estas politicas y los lineamientos en el manejo
de la confidencialidad respecto a los datos tratados en el cumplimiento de sus funciones y/o
actividades, aun asi, se terminen los vinculos legales, comerciales, laborales o de cualquier
indole con el Responsable.
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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

ARTICULO 1. OBJETO: Adoptar la Politica de Tratamiento de Datos Personales de IT
CROWD SAS, como lineamientos base para establecer el debido proceso para la
recoleccién, uso y tratamiento de los datos personales por parte de IT CROWD SAS, o
cualquiera de sus marcas comerciales, programas y/o productos, asi como el ejercicio de
los derechos por parte del titular de estos datos, la cual har& parte integral de la presente
Politica.

ARTICULO 2. AMBITO DE APLICACION. Los lineamientos previstos en "la Politica de
Tratamiento de Datos Personales de IT CROWD SAS" seran de obligatorio cumplimiento
por parte de las personas naturales y juridicas que tengan algun vinculo laboral, contractual
o legal con IT CROWD SAS o cualquiera de sus marcas comerciales, programas y/o
productos y que en el ejercicio de sus actividades o funciones deban tratar datos personales
y decidir sobre bases de datos y/o su tratamiento (Encargados y Responsables del
Tratamiento).

ARTICULO 3. PROCESO DE IMPLEMENTACION: El proceso de implementacion de la
Politica de Tratamiento de Datos Personales estara a cargo del Oficial de Proteccién de
Datos Personales de IT CROWD SAS, quien impartira las directrices necesarias con el fin
de que la compafiia y los encargados del tratamiento de los datos personales cumplan a
cabalidad con los lineamientos definidos en la politica, asi como la implementaciéon de
buenas practicas de gestion de datos personales.

ARTICULO 4. PUBLICACION: EIl contenido de la presente Politica se publicara en los
canales de acceso a los que puede acceder cualquier titular, o encargado de tratamiento
de datos.

ARTICULO 5. VIGENCIA: La presente rige a partir de la fecha de su publicacién en la
ciudad de Bogota.

Diana Carolina Jiménez Mahecha
Cédula de Ciudadania No. 52702654 de Bogota
Representante Legal - IT CROWD SAS
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IT CROWD SAS, comprometida con el respeto de los Derechos de los titulares en el
Tratamiento de Datos Personales, adopta la presente politica con el fin de dar cumplimiento
a la regulacion vigente como responsable y definir el marco de tratamiento de los datos de
caracter personal que recoja, almacene, use y circule de conformidad con lo dispuesto en
la Ley Estatutaria 1581 de 2012, el Decreto 1377 de 2012 compilado en el Decreté Unico
Reglamentario del Sector Comercio, Industria y Turismo 1074 de 2015y demas normas
concordantes a través de su razén social y sus marcas correspondientemente.

l. IDENTIFICACION

RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES: Actuard como
Responsable del Tratamiento de Datos Personales, IT CROWD SAS, Sociedad por
Acciones Simplificada, legalmente constituida e identificada con el NIT. 900488516-8, quien
como Responsable del Tratamiento de Datos Personales, podra actuar bajo su razén social
IT CROWD SAS, o cualquiera de sus marcas comerciales, programas y/o productos.

Para todos los efectos del presente documento, se tendra por direccion y canales de
atencion los siguientes:

AREA: PROTECCION DE DATOS PERSONALES

CORREO ELECTRONICO: grupoadministrativo@it-crowd.co

DIRECCION DE CORRESPONDENCIA: CR 19A 173 70 TO4 AP703, Bogota D.C
TELEFONO DEL RESPONSABLE: CEL: 3162283228

. MARCO LEGAL

El Tratamiento de Datos Personales debe realizarse respetando las normas generales y
especiales sobre la materia y para actividades permitidas de acuerdo con el articulo 15 de
la Constitucion Politica de Colombia, que establece que todas las personas tienen derecho
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos, por persona natural o juridica y en archivos de entidades publicas y
privadas. Marco normativo y de referencia legal de Colombia:

o Articulo 15 de la Constitucién Politica de Colombia.

o Ley Estatutaria 1266 de 2008.

o Ley 1273 de 2009.

o Ley Estatutaria 1581 de 2012.

o Decreto 1074 de 2015 -Decreto Unico Reglamentario del Sector Comercio, Industria
y Turismo, en el cual se encuentran compilados los Decretos Reglamentarios 1727
de 2009, 2952 de 2010, 1377 de 2013y 886 de 2014
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. AMBITO DE APLICACION

La presente Politica sera aplicable a los datos de caracter personal que traten, circulen,
almacenen o se encuentren registrados en archivos fisicos y/o electrénicos o cualquiera de
las bases de datos de IT CROWD SAS o cualquiera de sus marcas comerciales, programas
y/o productos cuyo titular sea una persona natural. Aplica a los colaboradores en todos los
niveles e instancias, con los que IT CROWD SAS, o cualquiera de sus marcas comerciales,
programas y/o productos establezca alguna relacién, comercial, laboral, directa o indirecta,
como: i) Empleados, Exempleados, Clientes, Proveedores, Visitantes. ii) Representantes
Legales, miembros directivos, y/o socios. iii) Contratistas y personas naturales o juridicas
gue presten sus servicios en IT CROWD SAS bajo cualquier tipo de modalidad contractual,
en virtud de la cual se realice cualquier tratamiento o custodia de datos de caracter personal.
iv) Persona Natural o Juridica, publicas y/o privadas en condicién de encargados de los
datos personales y vi) las demas personas que establezca la ley.

IV.  DEFINICIONES

Para una mejor compresiéon de la presente politica de Tratamiento de Datos Personales
conforme a la legislaciéon vigente, nos permitimos relacionar términos para los diferentes
grupos de interés.

AUTORIZACION: Consentimiento previo, expreso e informado del titular para llevar a cabo
el Tratamiento de Datos Personales.

AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el responsable del
Tratamiento de Datos Personales y dirigida a quien se le realizara dicho tratamiento, en la
que se le informa de la existencia de las politicas aplicables y de la forma de acceder a
ellas, asi como de las finalidades que se pretende dar a los datos personales.

BASE DE DATOS: Conjunto organizado de datos personales bien sea en medio fisico o en
medio electrénico que sea objeto de tratamiento.

CONFIDENCIALIDAD: Caracteristica que posee cualquier informaciéon no divulgada de
una persona natural o juridica que no entra dentro del &mbito de la naturaleza publica.

CONTRATISTA: Persona natural o juridica contratada para prestar servicios segun las
necesidades del contratante, por valor determinado, asumiendo todos los riesgos, para
prestarlos con sus propios medios y con libertad y autonomia técnica y directiva.

DATO PERSONAL: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

DATO PUBLICO: Es el dato calificado como tal segin los mandatos de la ley o de la
Constitucion Politica y todos aquellos que no sean semiprivados o privados de conformidad
con la ley. Son publicos, entre otros, los datos contenidos en documentos publicos,
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sentencias judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los
relativos al estado civil de las personas.

DATO SEMIPRIVADO: Es el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacién puede interesar no solo a su titular sino a cierto sector o
grupo de personas o a la sociedad en general, como el dato financiero y crediticio de
actividad comercial.

DATO PRIVADO: Es el dato que por su naturaleza intima o reservada solo es relevante
para el titular.

DATOS SENSIBLES: Aquellos datos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacion, como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas, filoséficas o discapacidad, la pertenencia a
sindicatos, organizaciones sociales, de Derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los Derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual y los datos biométricos;
la informacién genética, los que revelen ideologias y los habitos de las personas, el
domicilio, las cartas, las conversaciones telefénicas, las relaciones personales de indole
estrecha o aquello cuyo conocimiento esté reservado exclusivamente a los miembros de
una determinada relacion juridica, asi como los defectos o imperfecciones fisicas, el &mbito
de las creencias y la conciencia y las peculiaridades de la individualidad de la persona.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada que por
si misma o0 en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del
responsable del tratamiento.

HABEAS DATA: Derecho constitucional que tienen todas las personas a conocer, incluir,
actualizar, rectificar o corregir y excluir las informaciones que se hayan recogido sobre ellas
en bases de datos o archivos, y los demas derechos, libertades y garantias a que se refiere
el articulo 15 de la Constitucién Politica.

OFICIAL DE TRATAMIENTO DE DATOS: Persona encargada que tiene como fin velar por
la implementacion efectiva de las politicas y procedimientos adoptados para cumplir las
normas de Tratamiento de Datos Personales, asi como la implementacion de buenas
practicas de gestion de datos personales.

RESPONSABLE DEL TRATAMIENTO: IT CROWD SAS es responsable del tratamiento
de los datos cuando por si misma 0 en asocio con otras compafiias, personas naturales,
instituciones o entidades decida sobre las bases de datos y/o el tratamiento de los datos
personales de los Titulares.

RIESGO: Representa la posibilidad de ocurrencia de un evento, cuyas consecuencias
negativas puedan entorpecer el normal desarrollo de las funciones, afectando el logro de
sus objetivos que garantizan el adecuado tratamiento de la informacién de datos
Personales.

TITULAR: Persona Natural cuyos datos personales son objeto de Tratamiento.

TRATAMIENTO: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion.
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TRANSFERENCIA DE DATOS: Tiene lugar cuando el responsable y/o encargado del
Tratamiento de Datos Personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro
o fuera del pais.

TRANSMISION: Tratamiento de Datos Personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacién de un tratamiento por el encargado por cuenta del responsable.

TERCERO: Persona natural o juridica que interactta con el responsable del Tratamiento
de Datos Personales, para el ejercicio de actividades o funciones propias en cumplimiento
de su objeto social o de una relacién contractual, asi mismo en el marco de un convenio o
por actividades adelantadas por entes de vigilancia, control y/o certificacion.

V. PRINCIPIOS

En el desarrollo, interpretacidn y aplicacion de la presente politica, se aplicaran de manera
armonica e integral, los principios previstos en la Ley 1581 de 2012 sin perjuicio de otros
propios de la administracion de datos:

PRINCIPIO DE LEGALIDAD: El Tratamiento de Datos Personales realizado por IT CROWD
SAS o cualquiera de sus marcas comerciales, programas y/o productos se sujetara a lo
establecido en la Constitucién, la Ley y las demas disposiciones que la desarrollen.

PRINCIPIO DE FINALIDAD: El tratamiento de los datos recolectados por IT CROWD SAS
o cualquiera de sus marcas comerciales, programas y/o productos obedece al propésito
especifico y explicito autorizado por el titular y permitido por la ley, para lo cual se informara
al titular del dato de manera clara, suficiente y previa acerca de la finalidad de la informacién
suministrada. Si hay que modificar el uso de los datos personales, se debera obtener otra
vez el consentimiento previo del titular.

PRINCIPIO DE LIBERTAD: Para ejercer el tratamiento de los datos personales de los
titulares de IT CROWD SAS, o cualquiera de sus marcas comerciales, programas Yy/o
productos previamente se requiere el consentimiento expreso e informado de su Titular,
incluso para los datos previstos en el articulo 10 de la Ley 1581 de 2012, sin perjuicio de la
prevalencia de los principios de proteccion de datos personales. Los datos personales no
podran ser obtenidos o divulgados sin el previo consentimiento del titular, o en ausencia de
mandato legal o judicial que releve el consentimiento.

PRINCIPIO DE VERACIDAD O CALIDAD: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error. |IT
CROWD SAS adoptara las medidas razonables para asegurar que los datos sean precisos
y suficientes y, cuando asi lo solicite el Titular o cuando IT CROWD SAS o cualquiera de
sus marcas comerciales, programas y/o productos lo determine y sea procedente, seran
actualizados, rectificados o suprimidos.
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PRINCIPIO DE TRANSPARENCIA: IT CROWD SAS o cualquiera de sus marcas
comerciales, programas y/o productos garantiza el derecho del titular de obtener, en
cualquier momento y sin restriccion, informacion acerca de la existencia de sus datos objeto
de tratamiento.

PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: El tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones de la
Ley y la Constitucién. En este sentido, el tratamiento s6lo podra hacerse por personas
autorizadas por el titular y/o por las personas previstas en la ley. Los datos personales,
salvo la informacion publica, no podran estar disponibles en internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido sélo a los titulares o terceros autorizados conforme a la

ley.

PRINCIPIO DE SEGURIDAD: Los datos personales e informacion usada, capturada,
recolectada y sujeta a tratamiento por IT CROWD SAS o cualquiera de sus marcas
comerciales, programas y/o productos seran objeto de proteccion a través de la adopcion
de medidas técnicas, humanas y administrativas necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento.

PRINCIPIO DE CONFIDENCIALIDAD: El personal de IT CROWD SAS que intervenga en
el Tratamiento de Datos Personales que no tengan la naturaleza de publicos estan
obligados a garantizar la reserva de la informacion, inclusive después de finalizada su
relaciéon con alguna de las labores que comprende el tratamiento, pudiendo sélo realizar
suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de
las actividades autorizadas por la ley y en los términos de esta.

PRINCIPIO DE INTERPRETACION INTEGRAL DE DERECHOS CONSTITUCIONALES:
Se deberd amparar adecuadamente los Derechos constitucionales de los titulares, como
son el habeas data, el derecho al buen nombre, el derecho a la honra, el derecho a la
intimidad y el derecho a la informacion. Los Derechos de los titulares se interpretaran en
armonia y en un plano de equilibrio con el derecho a la informacién previsto en el articulo
20 de la Constitucion y con los deméas Derechos constitucionales aplicables.

VI. DERECHOS QUE LE ASISTEN AL TITULAR DE LA
INFORMACION

IT CROWD SAS garantiza al titular de los datos personales los siguientes Derechos:

a) Conocer, incluir, actualizar, rectificar o corregir, excluir o solicitar la supresion de sus
datos personales frente a IT CROWD SAS, o cualquiera de sus marcas comerciales,
programas y/o productos en su condicibn de responsable y/o encargado del
Tratamiento. Este derecho se podra ejercer, entre otros, frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento
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esté expresamente prohibido o no haya sido autorizado en los términos de la Ley 1581
de 2012.

Solicitar la prueba de autorizacién otorgada a IT CROWD SAS, o cualquiera de sus
marcas comerciales, programas y/o productos salvo cuando expresamente se
exceptle como requisito para el tratamiento (casos en los cuales no es necesaria la
autorizacion).

Ser informado en cualquier momento por IT CROWD SAS o cualquiera de sus marcas
comerciales, programas y/o productos o el Encargado del Tratamiento, previa solicitud,
respecto del uso que se ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen
o0 complementen. El titular debe tener en cuenta que previamente deberd agotar el
tramite de reclamo o consulta ante IT CROWD SAS.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales o en virtud
de su solicitud libre y voluntaria. La solicitud de supresion de la informacion y la
revocatoria de la autorizaciébn no procederan cuando el titular tenga un deber legal o
contractual de permanecer en las bases de datos de IT CROWD SAS.

Acceder en forma gratuita a sus datos personales objeto de tratamiento a través de los
canales dispuestos por IT CROWD SAS o cualquiera de sus marcas comerciales,
programas y/o productos para tal fin.

Los Derechos de los Titulares antes relacionados, podran ejercerse por las siguientes
personas:

a)

b)
c)

d)

Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion IT CROWD SAS.

Por sus causahabientes, quienes deberan acreditar tal calidad.

Por el representante y/o apoderado del Titular, previa acreditacion de la representacion
0 apoderamiento.

Por estipulacién a favor de otro o para otro.

VIl. DEBERES COMO RESPONSABLE Y ENCARGADO DEL
TRATAMIENTO

IT CROWD SAS o cualquiera de sus marcas comerciales, programas y/o productos en
calidad de Responsable y/o Encargado del Tratamiento de Datos Personales, sin perjuicio
de las disposiciones legales, le corresponde cumplir los siguientes deberes:

a)
b)

c)

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

Solicitar y conservar copia de la respectiva autorizacién otorgada por el titular en el
formato en la que fue registrada.

Informar debidamente al titular sobre la finalidad de la recoleccién y los Derechos que
le asisten en virtud de la autorizacion otorgada.
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d)

f)

9)

h)

i)
)

K)
)

p)

o))
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Respetar y conservar la informacion, bajo las condiciones de seguridad y privacidad de
la informacion del titular, necesarias para impedir su adulteracion, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento.

Garantizar que la informacién que suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable, comprensible y que se trate de datos cuyo
tratamiento estén previamente autorizados de conformidad con la Ley y la presente
politica.

Realizar oportunamente la actualizacion, rectificacion o supresion de la informacion,
atendiendo de esta forma todas las novedades respecto de los datos del titular e
implementar todas las medidas necesarias para que la informacién se mantenga
actualizada.

Tramitar las consultas, reclamos y solicitudes formuladas por los Titulares, en los
términos sefalados por la Ley.

Informar al Encargado del Tratamiento cuando determinada informacion se encuentre
en discusion por parte del Titular, una vez se haya presentado reclamacion y no haya
finalizado el tramite respectivo.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
cédigos de seguridad y existan riesgos en la administracién de la informacion de los
titulares.

Cumplir con las instrucciones y requerimientos que imparta la SIC.

En calidad de Encargada del Tratamiento, actualizar la informaciéon reportada por los
responsables del tratamiento, dentro de los cinco (5) dias habiles contados a partir de
su recibo.

Registrar en la base de datos la leyenda "Reclamo en Tramite" en la forma legalmente
establecida.

Insertar en la base de datos la leyenda "Informacién en discusion judicial", una vez sea
notificado por parte de la autoridad competente un proceso judicial relacionado con la
calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
blogueo haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso
a ella, segun lo previsto en el literal j) articulo 18 de la Ley 1581 de 2012.

Cumplir los requerimientos e instrucciones que imparta la Superintendencia de
Industria y Comercio sobre el tema en particular e informar cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.

Usar Unicamente datos cuyo tratamiento esté previamente autorizado de conformidad
con lo previsto en la Ley 1581 de 2012.

VIIl. AUTORIZACION DEL TITULAR

Los datos personales sujetos a una autorizacion, que han sido suministrados y autorizados
por los titulares a IT CROWD SAS, o a cualquiera de sus marcas comerciales, programas
y/o productos ya sea por cualquier medio escrito, verbal, fisico o electrénico, o a través de
acciones inequivocas, o cuando navegan en los canales tecnolégicos (WEB, apps, Redes
Sociales, etc.), de acuerdo con los avisos de privacidad y seguridad difundidos en los
diferentes canales, aceptan el tratamiento de los mismos y autorizan su uso a IT CROWD
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SAS, conforme a las finalidades descritas en esta Politica y a lo establecido en la Ley 1581
de 2012 y sus hormas concordantes.

IT CROWD SAS, o cualquiera de sus marcas comerciales, programas y/o productos
utilizara los mecanismos adecuados, e implementara y adoptara las acciones tendientes y
necesarias para mantener registro por medio de mecanismos fisicos, técnicos o
tecnolégicos idéneos de cuando y como obtuvo autorizacion por parte de los titulares de
datos personales para el tratamiento de los mismos. Para dar cumplimiento a lo anterior, se
podran adoptar archivos fisicos o electrénicos realizados de manera directa o a través de
terceros contratados para tal fin.

La autorizacion del titular de la informacion NO sera necesaria en los siguientes casos:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o
cientificos.

e) Datos relacionados con el Registro Civil de las personas.

No obstante, aln en los casos de los literales mencionados aplica la autorizacion sin
perjuicio de la prevalencia de los principios de proteccion de datos personales, segun lo
dispuesto por la Corte Constitucional mediante Sentencia C-748 del 06 de octubre de 2011.

IX.  AVISO DE PRIVACIDAD

El AVISO DE PRIVACIDAD es la comunicacién verbal, escrita o electrénica que es puesta
a disposicién del Titular para darle a conocer la informacion, existencia y las formas de
acceder a la politica de Tratamiento de Datos Personales que le seran aplicables a cualquier
titular de la Informacion.

IT CROWD SAS, o cualquiera de sus marcas comerciales, programas y/o productos al
momento de recolectar o capturar los datos personales, implementara el aviso de
privacidad, de conformidad con lo previsto en los articulos 2.2.2.25.3.2. y 2.2.2.25.3.3.
del Decreto 1074 de 2015 -Decreto Unico Reglamentario del Sector Comercio, Industria y
Turismo.

El Aviso de Privacidad, como minimo, debera contener la siguiente informacion:

a) Nombre o razén social y datos de contacto del responsable del tratamiento.

b) La finalidad de la recoleccién de los datos y el tipo de tratamiento al que seran
sometidos.

c) Los Derechos que tiene el titular de la informacion.

d) Los mecanismosy canales de atencion dispuestos por el responsable de los datos para
gue el titular conozca la politica y acceda a sus Derechos Constitucionales.

e) En caso de que la organizacion o el responsable recolecte datos personales sensibles
tales como el origen racial o étnico, orientacion sexual, filiacion politica o religiosa, etc.;
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debe explicarle al titular de los datos el caracter sensible que posee este tipo de
informacién y, ademas, debe darle la opcion de elegir si responde o brinda estos datos.

Para la difusion del aviso de privacidad y de la Politica de Tratamiento de Datos Personales,
el responsable podra valerse de documentos, formatos electronicos, medios verbales o
cualquier otra tecnologia, siempre y cuando garantice y cumpla con el deber de informar al
titular.

X. TRATAMIENTO Y FINALIDAD AL CUAL SERAN SOMETIDOS
LOS DATOS

El tratamiento para los datos de caracter personal que realice IT CROWD SAS o cualquiera
de sus marcas comerciales, programas y/o productos correspondera y se realizara bajo el
marco legal y normativo vigente y seran todos los datos necesarios para el cumplimiento
de su objeto social.

IT CROWD SAS podra realizar Tratamiento de Datos Personales publicos, semiprivados,
privados y/o sensibles para los fines pertinentes de la relacion que se forme entre el
responsable y el titular, teniendo como principales finalidades las siguientes:

a) Gestion RR.HH, Administrativa y Financiera

Gestionar el RR.HH. de la empresa, su desarrollo profesional, beneficios, salud fisica,
salud mental, bienestar laboral, formacién y capacitacién organizacional.

Gestion para el cumplimiento de las obligaciones legales laborales y proporcionar un
entorno de trabajo seguro y eficiente, reporte de novedades entre otras a las entidades
de seguridad social, EPS, ARL, cajas de compensacién familiar y gestion de procesos
disciplinarios.

Gestién de la informacién contenida en los examenes de médicos de ingreso,
periodicos y de retiro, esta sera utilizada Unica y exclusivamente para casos de
emergencias de salud del empleado por cuestiones de accidentes laborales y con fines
estadisticos y de administracién para todo el cumplimiento del SG-SST y reportes que
por Ley o por politicas internas se tiene la obligacion de realizar, estudios de seguridad,
investigacion para la aclaracion, demostracion y recoleccion de fines probatorios en
casos judiciales corporativos 0 personales, visitas domiciliarias, consulta de
antecedentes ante entidades de control.

Generacion de Certificados, recomendaciones, referencias y validacion de informacion.
Gestionar los procesos de seleccién de personal, recepcion y andlisis de hojas de vida
garantizando el principio de acceso restringido, bajo el cumplimiento a la ley
colombiana o extranjeray a las 6rdenes de autoridades judiciales o administrativas, asi
como para verificar la identidad del titular, realizar estudios de seguridad y/o aplicar los
protocolos de seguridad a fin de prevenir y mitigar el riesgo de fraude, lavado de activos
y/o financiacion del terrorismo.

Gestion y administracién de registros o documentos fisicos y/o electrénicos de toda la
informacion del personal y de la empresa bajo medidas de seguridad pertinentes.
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Gestién de procesos de planeacién, organizacion, direccion y control de recursos,
insumos, materiales, espacios fisicos, y herramientas tecnoldgicas.

Gestién y administracion de néminas, salarios, honorarios.

Generacion de informes, estadisticas, historias laborales, promociones laborales.
Gestién de todas las operaciones financieras, presupuestales, contables, de cobranzas
e inversién bajo el cumplimiento de las disposiciones legales que apliquen, manejo de
plataformas externas bancarias y/o financieras, publicas o privadas.

Gestion de cuentas, facturacion, liquidacion de ordenes de trabajo y contratos,
seguimiento de gastos y la toma de decisiones financieras informadas. Esto incluye
también la evaluacion de riesgos crediticios y la prevencion de fraudes.

Y todas las relacionadas con la administracién y gestion de personal, redistribucion,
relaciones laborales, comunicacion interna y externa, desarrollo del talento humano y
seguridad y prevencion de riesgos.

b) Gestién de Empleados, Proveedores, Clientes, Aliados y Contratistas

Gestién de seguimiento, evaluacion y control del cumplimiento de los objetos
contractuales de contratos, convenios y/o acuerdos realizados para los empleados,
proveedores, clientes, aliados y/o contratistas.

Gestion de los datos de manera ecuanime vy licita y limitarse exclusivamente a asuntos
directamente pertinentes a la relacion de empleo del trabajado, proveedor, cliente,
aliado y/o contratista.

Gestion de captacion, almacenamiento y tratamiento conforme al objeto contractual.
Envio de informacion relacionada con la relacién contractual o vinculo con la empresa.
Registro de actividades y estadisticas en la ejecucion de actividades en el desarrollo
de los productos y servicio de la empresa.

Captacion de Imagenes de video y voz a través de las sesiones de trabajo virtual y/o
presencial, que se trataran y/o almacenara en canales exclusivos de la empresa, 0
herramientas especializadas por terceros, bajo medidas de seguridad apropiadas para
salvaguardad la privacidad de la informacidn, y que sera de consulta posterior para uso
académico con caracter de alta confidencialidad.

Gestion de calidad y servicio al cliente para proporcionar un servicio personalizado y
eficiente para mejorar la experiencia del cliente, brindar soporte y ofrecer productos o
servicios adaptados a sus necesidades.

Gestién de seguimiento y control de la ejecucién de convenios con terceros para el
otorgamiento de beneficios o desarrollo de proyectos en pro del cumplimiento del objeto
social de la compafiia.

Gestién de atencién de consultas, peticiones, solicitudes, acciones y reclamos, hechas
por el Titular de la informacién o por sus legitimarios.
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c) Gestion Comercial y Publicitaria

El Tratamiento de Datos Personales en la Gestibn Comercial y Publicitaria tiene como
finalidades :

El establecimiento y el fortalecimiento de relaciones comerciales sélidas y efectivas.
Disefar y optimizar estrategias de marketing y publicidad.

Actividades de comercializacion, mercadeo, promocion y ventas.

Personalizar ofertas, mensajes y garantizar que los productos y servicios se ajusten a
las expectativas del mercado bajo informacién relevante y valiosa alineados con los
intereses y necesidades de nuestros beneficiarios.

Medicion y evaluacién de campafas publicitarias para el rendimiento de productos y
servicios.

Analisis de consumo y perfilamiento de clientes y prospectos.

Trazabilidad de marca, envio de beneficios, novedades, descuentos, programas de
fidelizacion de clientes, investigacion de mercado y eventos de marcas propias o
aliados comerciales.

Actividades de atencion al cliente, mejoramiento del servicio y encuestas de
satisfaccion.

Es esencial subrayar que, en virtud de una relacion comercial o contractual existente o
futura, IT CROWD SAS podra compartir datos personales publicos como nombre y
privados como correo electrénico personal, nimero de contacto personal o imagenes
y videos del desarrollo de eventos o actividades para uso comercial o publicitario de
sus titulares con terceros con quienes realice alianzas, convenios o contratos con fines
operativos, comerciales o estratégicos para el ofrecimiento de servicios o productos
relacionados con nuestro objeto social lo anterior bajo una previa notificacién y
autorizacion de los titulares.

IT CROWD SAS adoptara clausulas y/o acuerdos de confidencialidad y tratamiento de
datos personales para salvaguardar los datos bajo altos niveles de seguridad y bajo el
cumplimiento legal de las disposiciones de la Ley 1581 de 2012. No obstante IT
CROWD SAS como Responsable del Tratamiento de Datos Personales, mantiene el
derecho arevisar y verificar la legalidad de la requisicion de informacion y la pertinencia
de los datos solicitados en relacion con la finalidad expresada por el cliente, proveedor
o aliado.

Conforme con lo indicado, los titulares podran recibir mensajes nuestros, de nuestros
encargados o proveedores que pueden contener enlaces a sitios web de terceros que
estan fuera de nuestro control. IT CROWD SAS, no asume ninguna responsabilidad por
las politicas de privacidad, términos y condiciones, practicas o contenido de estos
terceros, ni asume responsabilidad alguna por el mal uso o la violacion en el tratamiento
de datos personales realizados por parte de terceros.

Paragrafo: Los sitios web o enlaces de terceros pueden utilizar sus propias cookies y
recopilar datos de manera independiente. Si visita un sitio web de un tercero vinculado
desde nuestros canales o a través de correos electronicos o redes sociales le
recomendamos que lea detenidamente sus declaraciones de privacidad, politicas de datos
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personales, términos y condiciones antes de proporcionar cualquier informacién adicional
de identificacion personal y se comunique directamente con ellos si tiene alguna consulta
o solicitud bajo el ejercicio de sus derechos.

d) Gestion de Tratamiento de Datos Sensibles
El Tratamiento de los Datos Sensibles esta prohibido, excepto cuando:

1. El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacion;

2. EIl Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion;

3. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacion o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que
se refieran exclusivamente a sus miembros o a las personas que mantengan contactos
regulares por razén de su finalidad. En estos eventos, los datos no se podran
suministrar a terceros sin la autorizacion del Titular;

4. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio
o defensa de un derecho en un proceso judicial;

5. EIl Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

En los anteriores eventos es posible el Tratamiento de los Datos Personales, siempre y
cuando se cumplan las siguientes obligaciones:

1. Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su
Tratamiento.

2. Informar al titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacion para la recoleccion de cualquier tipo de dato personal, cudles de los datos
gue sean objeto de Tratamiento son sensibles y la finalidad del Tratamiento, asi como
obtener su consentimiento expreso.

IT CROWD SAS no recolectara ni tratard datos personales de caracter sensible ligados
exclusivamente a ideologias politicas, afiliacién sindical, creencias religiosas, vida sexual,
datos biométricos, origen étnico y/o datos de salud entre otros, salvo autorizacién expresa
del titular o por expresa disposicion legal. Los Datos Sensibles recolectados, bajo
autorizacion expresa del titular, seran tratados bajo las mas altas medias de seguridad y
confidencialidad y bajo las finalidades autorizadas y descritas en la presente Politica de
Tratamiento de Dato Personales y conforme al desarrollo del objeto social de IT CROWD
SAS.

e) Gestion de Tratamiento de Datos de Menores de Edad

El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto
cuando se trate de datos de naturaleza publica, de conformidad con lo establecido en el
articulo 7 de la Ley 1581 de 2012 y cuando dicho Tratamiento cumpla con los siguientes
parametros y requisitos:
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1. Que la finalidad del tratamiento responda al interés superior de los nifios, nifias y
adolescentes.

2. Que se asegure el respeto de sus derechos fundamentales de los nifios, nifias y
adolescentes.

3. De acuerdo con la madurez, autonomia y capacidad para entender el asunto, se debe
tener en cuenta la opinién del el nifio, nifia o0 adolescente.

4. Que se cumpla con los principios previstos en la Ley 1581 de 2012 para el tratamiento
de datos personales.

El tratamiento de los datos personales de los menores de 18 afios, al margen de su
naturaleza, pueden ser objeto de tratamiento siempre y cuando el fin que se persiga con
dicho tratamiento responda al interés superior de los nifios, las nifias y adolescentes.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente
otorgara la autorizacién respetando la opinion del menor de edad. IT CROWD SAS como
responsable del Tratamiento de los Datos, debe velar por el uso adecuado de los mismo,
de acuerdo a la finalidad para la cual fueron autorizados, y debe conservar la informacion
bajo condiciones de seguridad y confidencialidad suficientes para evitar su adulteraciéon o
divulgacion.

Por lo anterior IT CROWD SAS, adoptard las medidas y procedimientos legales y
normativos para la recoleccion o tratamiento de datos de menores de edad, si por su
cumplimiento de su objeto social es necesaria su recopilacion o uso.

f) Gestion de Riesgos y Emergencias, Urgencias Médicas o Sanitarias

IT CROWD SAS llevara a cabo una gestién de riesgos y emergencias rigurosa con el
objetivo de responder de manera oportuna y efectiva a situaciones que puedan poner en
peligro la integridad fisica o mental de sus titulares, incluyendo la posibilidad de hacer uso
de informacién de caracter personal si es necesario. Asimismo, en situaciones de urgencia
médica o sanitaria, 0 en cumplimiento de disposiciones normativas emitidas por autoridades
de salud o gubernamentales, podriamos necesitar recopilar y utilizar datos personales
privados y sensibles. Reconocemos que todos los datos relacionados con la salud de las
personas son considerados informacion sensible, y su tratamiento requiere el maximo nivel
de seguridad, restricciones en su circulacién, acceso y uso.

g) Gestion Plataformas WEB, Desarrollos y Aplicaciones Tecnoldgicas

El tratamiento de los Datos Personales aportados a través de diversas herramientas
tecnolégicas, como la inteligencia artificial, plataformas electrénicas, redes sociales,
WhatsApp, paginas web, sistemas de informacién, aplicaciones web, software y otros
medios, se lleva a cabo en estricta conformidad con la normativa vigente, tal como se
establece en esta Politica de Privacidad. El fin del tratamiento se alinea con el propésito y
la legitimacion especificados en cada formulario de recopilacion de datos personales
asociados a estas herramientas. Esto incluye la gestion de la personalizacion de la
experiencia del usuario, la administracion de cuentas y perfiles, la mejora continua de la
usabilidad de las herramientas, la entrega de informacién y contenido relevante y la
facilitacion de interacciones y transacciones en linea. Ademas, se utilizan datos personales
para garantizar la seguridad, prevenir actividades fraudulentas y cumplir con las
regulaciones y estandares de seguridad aplicables. La recopilacion y el andlisis de datos
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también se utilizan para la toma de decisiones, identificacion de tendencias y la
optimizacion de la plataforma en funcién de las necesidades y preferencias de los usuarios.
Cuando se ingrese a los sitios web 0 se utilice un servicio como desarrollo o aplicacion
tecnolégica de IT CROWD SAS, se recopilara la informacion necesaria para brindar
acceso, para el funcionamiento y para cumplir con los requisitos legales y de seguridad
para el funcionamiento del servicio, 0 su registro en el mismo, como: numero de
identificacion, email, nombres completos, contrasefias, las direcciones IP y los ajustes del
navegador, entre otros.

En nuestros Sitios, hacemos uso de diversos métodos automatizados, como cookies,
etiquetas de internet, pixeles y registros del servidor web, con el propdsito de proporcionar
a nuestros usuarios una experiencia personalizada y relevante.

Estos nos permiten adaptar el uso de nuestros Sitios a las preferencias individuales de
nuestros usuarios, ofrecer contenido que se ajuste a sus intereses y mejorar la gestion
global de nuestros Sitios y otros aspectos de nuestro negocio. Segun la ley aplicable,
obtenemos su consentimiento antes de recopilar informacién mediante cookies u otros
medios automatizados similares. Durante su visita a nuestras plataformas y/o aplicaciones
tecnoldgicas, también recopilamos datos sobre sus actividades en el sitio.

En el caso de utilizar plataformas o herramientas tecnolégicas de terceros, es
responsabilidad de estos adoptar las medidas adecuadas y cumplir con las normativas
legales relacionadas con la proteccién de datos personales. IT CROWD SAS no asume
responsabilidad por el mal uso o la violacién en el tratamiento de datos personales por parte
de terceros que no hayan sido debidamente autorizados por el titular de los datos. Si el
titular accede a plataformas, desarrollos y/o aplicaciones tecnoldgicas de terceros a través
de nuestros canales o correos electronicos, le recomendamos encarecidamente que revise
detenidamente las declaraciones de privacidad y los términos y condiciones de uso de
dichos servicios. Asegurese de otorgar su consentimiento expreso para el tratamiento de
Datos Personales antes de proporcionar cualquier informacién de identificacién personal.

Ademas, en caso de dudas sobre los términos y condiciones o la politica de privacidad de
terceros, le sugerimos que se comunique directamente con ellos. IT CROWD SAS también
puede actuar como Encargado de Tratamiento de Datos Personales, y en este sentido,
cumplira con lo establecido en esta politica, como se detalla en el numeral VII, para todos
los fines especificos acordados con los Responsables de la Informacion.

h) Gestién de Datos Biométricos - Imagenes y Video

La gestion de datos biométricos, firmas digitales, huellas dactilares, asi como imagenes
fotogréficas y de video capturadas en nuestras instalaciones, canales virtuales, eventos,
para el desarrollo de nuestro objeto social, se trataran bajo las siguientes finalidades:

Garantizar la seguridad fisica de las personas y de nuestras instalaciones o espacios
fisicos utilizados para cumplir con los objetivos de nuestra compafiia.

Garantizar proceso de identificacion y reconocimiento de los titulares.

Velar por la seguridad de los asistentes, supervisar el cumplimiento de normativas
internas o regulaciones de los eventos y facilitar la resolucion de posibles incidentes.
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Documentar y registrar visualmente los eventos o actividades presenciales y virtuales,
informacidén que se podra utilizar para la difusion en medios de comunicacion, redes
sociales o con fines promocionales.

Preservar y compartir la memoria histérica de las actividades, compartiendo testimonios
que permitan apoyar los procesos de nuestros clientes.

Captacion de Iméagenes de video y voz a través de las sesiones de trabajo virtual y/o
presencial, que se almacenara en canales exclusivos de la empresa, bajo medidas de
seguridad apropiadas para salvaguardad la privacidad de la informacién, y que seré de
consulta posterior para uso académico con caracter de alta confidencialidad.

La recopilacion de datos de imagenes y video también se utiliza para llevar a cabo
analisis destinados a mejorar la experiencia de los asistentes en futuros eventos, lo que
nos permite ajustar aspectos logisticos y organizativos para ofrecer mejores
experiencias en eventos posteriores.

En dltima instancia, el tratamiento de datos personales en este contexto busca
enriguecer la experiencia de los asistentes, promover los eventos y garantizar tanto su
seguridad como su cumplimiento normativo. Es importante destacar que las imagenes
y videos seran tratados de manera apropiada y proporcionada en relacion con el &mbito
y las finalidades especificas que hayan justificado su tratamiento. En el caso de datos
sensibles, como los datos personales de menores de edad, se requerird previa
autorizacion de su Representante Legal o Tutor, y los datos se utilizaran exclusivamente
para el registro y control en eventos programados, sin tener ninguna otra finalidad mas
alla de lo establecido en esta politica

DATOS PERSONALES QUE SE PUEDEN RECOPILAR

IT CROWD SAS o cualquiera de sus marcas comerciales, programas y/o productos
recopilaré informacion de contacto a través de diversos canales, como formularios fisicos o
electronicos, registros de asistencia a eventos, comunicaciones por correo electronico o
teléfono, interacciones en nuestra pagina web, aplicaciones tecnoldgicas, redes sociales,
WhatsApp y otros medios que formen parte de nuestra operacion habitual, y entre otros
podré solicitar datos como los siguientes:

Informacion de identificacion: Esto incluye nombre completo, numero de
identificacion, fecha de nacimiento, género, nacionalidad y nimero de documento, y
entre otros.

Informacion de contacto: Esto abarca direcciones fisicas, direcciones de correo
electrénico, nimeros de teléfono fijo y mévil, WhatsApp, entre otros.

Informacion financiera: Puede incluir numeros de cuenta bancaria, informacion
tributaria, historial crediticio y otros datos relacionados con transacciones financieras,
entre otros.

Informacion laboral: Esto implica datos sobre empleo, como cargo, empresa en la que
trabaja, historial laboral, beneficiarios al sistema de seguridad social, entre otros.
Informacién de salud: Incluye datos relacionados con la salud de una persona, como
historial médico y/o psicolégico, condiciones médicas relevantes para el desarrollo de
nuestros servicios.

Datos biométricos: Esto puede englobar huellas dactilares, reconocimiento facial, firma
y otros datos biométricos utilizados para la autenticacion y seguridad, fotografias y
grabaciones de Voz e imagen de los titulares.

Informacién de ubicacion: Se refiere a datos de geolocalizacion.
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Informacion demografica: Puede abarcar datos como la ciudad, estado civil, la
educacion, la ocupacion y el estado familiar, entre otros.

Datos de registro y actividad en linea: Esto puede incluir registros de actividad en
sitios web, interacciones en linea, cookies y otra informacion relacionada con el
comportamiento en linea

XI.  PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA
INFORMACION

La informacién que reuna las condiciones establecidas en la Ley podra suministrarse a las
siguientes personas:

a) A los titulares, sus causahabientes (cuando aquellos falten) o sus representantes
legales.

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o
por orden judicial.

c) A los terceros autorizados por el titular o por la Ley

Xll. OFICIAL DE DATOS PERSONALES Y ATENCION DE
CONSULTAS, RECLAMOS Y SOLICITUDES

IT CROWD SAS asignara un area o persona que asumird las funciones de Oficial de
Tratamiento de Datos Personales, conforme a lo estipulado en la Guia de Responsabilidad
Demostrada emitida por el ente de control la Superintendencia de Industria y Comercio, y
sera el responsable de velar por el cumplimiento, los lineamientos, seguimiento vy
articulacion de la Politica de Tratamiento de Datos Personales y gestionar todos los
procedimientos que estipule el ente de control, asi como todas las consultas, reclamos y
solicitudes de los titulares para el ejercicio de los Derechos a que se refiere la Ley 1581 de
2012, sus Decretos reglamentarios y las Circulares Externas expedidas por la
Superintendencia de Industria y Comercio y demas normas o disposiciones que las
modifiquen, complementen o reemplacen.

En cumplimiento de la normatividad vigente de tratamiento y proteccion de datos
personales, el titular o representante y/o apoderado del Titular puede tramitar las peticiones,
consultas y reclamos de manera directa, y por escrito, aportando la documentacion que
soporte su requerimiento, a través de los siguientes canales de atencion:

= AREA: PROTECCION DE DATOS PERSONALES

= CORREO ELECTRONICO: grupoadministrativo@it-crowd.co

= DIRECCION DE CORRESPONDENCIA: CR 19A 173 70 TO4 AP 703, Bogota D.C
= TELEFONO DEL RESPONSABLE: CEL: 3162283228

Xlll.  PROCEDIMIENTO PARA EJERCICIO DE LOS DERECHOS DE
LOS TITULARES
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El titular de los datos o su representante y/o apoderado, puede ejercer sus Derechos a
consultar, actualizar, rectificar, suprimir y revocar la autorizacién bajo el siguiente
procedimiento.

PRESENTACION DE LA SOLICITUD. La solicitud debe presentarse en cualquiera de
nuestros canales de atencion anteriormente mencionados.
REQUISITOS DE LA SOLICITUD. La solicitud debe contemplar los siguientes requisitos:

1. Nombresy apellidos del titular.

2. Numero de identificacion del titular.

3. Datos de localizacion del titular.

4. Descripcion de los hechos que dan lugar a la consulta, reclamo o revocatoria.

5. Documentos que considere soportan su consulta, reclamo o revocatoria.

6. Medio por el cual desea recibir respuesta.

7. Nombre del peticionario, el cual, si es diferente al titular, debe adjuntar los
documentos que le permitan actuar en su hombre.

8. Firma del peticionario.

Se debe tener en cuenta las siguientes indicaciones:

a.

Si el Titular actda por si mismo, deberd acreditar su identidad adjuntando copia del
documento de identidad, manifestando de manera clara y expresa el motivo de la
solicitud.

Si se trata de causahabiente, deberd adjuntar copia del documento de identidad,
registro civil de defuncion del Titular, manifestando de manera clara y expresa, el
motivo de la solicitud.

En caso de que el Titular acte mediante representacion o apoderado, debera
acreditarse tal calidad mediante poder debidamente conferido por el Titular del dato
recolectado, manifestando de manera clara y expresa el motivo de la solicitud.

En caso de actuar por medio de otra persona, se deberd aportar poder y/o
autorizacién debidamente conferida por el Titular, y se debera manifestar de manera
clara y expresa el motivo de la solicitud.

Para el caso de los menores de edad se solicitara a su representante o acudiente la
presentacion del documento que acredite el parentesco o relacién que lo vincule como
representante legal del menor (Registro civil de nacimiento).

GESTION DE LA SOLICITUD. Todas las solicitudes que realicen las personas legitimadas
para ejercer cualquiera de los Derechos previamente mencionados se gestionaran de la
siguiente manera:

Si la solicitud corresponde a una consulta, esta sera atendida en un término maximo
de diez (10) dias habiles contados a partir de la fecha de recibo de la solicitud. Cuando
no fuere posible atender la consulta en el término indicado, se informara al interesado
y/o Titular los motivos de la demora, e indicara la fecha en la cual sera atendida su
consulta, la cual no podra superar los cinco (5) dias habiles siguientes al vencimiento
del primer término.

IT CROWD SAS - NIT: 900488516-8

Documento elaborado por: CONEXI CONSULTING GROUP SAS. Prohibido su uso, copia, suplantacion, transformacion o explotacién de contenidos incluidos en este documento con

finalidades no autorizadas por su autor o usos contrarios a los honestos de la propiedad intelectual, sin autorizaciéon de CONEXI CONSULTING GROUP SAS.

22



POLITICA DE TRATAMIENTO DE DATOS PERSONALES
IT CROWD SAS

ii. Sila solicitud corresponde a un reclamo con el objeto de correccion, actualizacion o
supresion, esta sera atendida en un término maximo de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender la solicitud dentro de dicho término, se informara al interesado y/o Titular los
motivos de la demora y la fecha en que se atendera la solicitud, la cual en ningin
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término. En todo caso, si la solicitud resulta incompleta o no es clara, se requerira al
interesado y/o Titular dentro de los cinco (5) dias habiles siguientes a la recepcion de
la comunicacion para que subsane o aclare las falencias; una vez aclarada la solicitud,
se incluird en la base de datos la leyenda "reclamo en tramite".

iii. Si transcurridos dos (2) meses desde la fecha del requerimiento, el solicitante no
presenta la informacion requerida, se entendera que ha desistido de la solicitud.

Adicionalmente, en el caso de solicitud de supresion o eliminacién de las bases de datos,
el Titular y/o interesado deberd manifestar de forma clara y concreta el motivo por el cual
realiza tal solicitud, dicho motivo podra ser la simple voluntad del titular; y una vez recibida
la solicitud y verificada la informacién, se contara con el término de diez (10) dias habiles a
la verificacién para proceder a la eliminacién y/o supresion de los datos personales del
Titular o solicitante de la(s) base(s) de datos de IT CROWD SAS.

Finalizada la eliminacion, se le informara al Titular o solicitante por el mismo canal mediante
el cual se recibi6 la solicitud, y enviara prueba que respalde la comunicacién. De igual
forma, se informara al Titular o solicitante, cuando no fuere posible la eliminacién total de
los datos personales de las bases de datos de IT CROWD SAS, por ejemplo, por temas
administrativos, contables, fiscales, legales, contractuales e histéricos de la informacion,
como la obligacidn en temas tributarios. No obstante, inhabilitara la informacién solicitada.
Sin perjuicio de lo anterior, y en caso de que sea requerida esta informacion por alguna
entidad publica en ejercicio de sus funciones o por notificacién judicial se reactivara el dato
para cumplir con los términos de ley. SilT CROWD SAS no es la entidad competente para
resolver un reclamo, dara traslado de este a quien corresponda en un término maximo de
dos (2) dias habiles, si el nuevo responsable es identificable se informara de la situacion al
interesado para que pueda hacer seguimiento o identifique claramente la entidad a la cual
debe dirigirse.

XIV. MEDIDAS DE SEGURIDAD PARA LA PROTECCION Y
PRIVACIDAD DE LA INFORMACION

IT CROWD SAS se compromete a adoptar las medidas de seguridad impartidas por las
Superintendencia de Industria y Comercio acorde Articulo 2.2.2.25.3.7. del Decreto 1074
de 2015 -Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo, para el
Tratamiento de Datos Personales. No obstante, lo anterior, IT CROWD SAS en su proceso
de mejora continua establece controles fisicos y tecnoldgicos que permiten, en la medida
de lo posible, conservar la informacion y su contenido para limitar el acceso de terceros no
autorizados.
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XV. SANCIONES APLICABLES

El incumplimiento de las disposiciones aqui contempladas, dara lugar a las sanciones
previstas por la Superintendencia de Industria y Comercio podrd imponer a los
responsables del tratamiento y encargados del tratamiento las siguientes sanciones:

= Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicion de la
sancién. Las multas podran ser sucesivas mientras subsista el incumplimiento que las
originé.

= Suspension de las actividades relacionadas con el tratamiento hasta por un término
de seis (6) meses. En el acto de suspension se indicaran los correctivos que se
deberan adoptar.

= Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspensién sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio.

= Cierre inmediato y definitivo de la operacién que involucre el Tratamiento de datos
sensibles.

XVI. TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE
DATOS PERSONALES

En principio IT CROWD SAS no transfiere su informacion personal a terceros ni otorga
autorizacion para que terceros la usen salvo en casos en que ello es necesario para cumplir
con obligaciones contractuales, legales o en asuntos de recursos humanos, corporativos y
administrativos que se requieran. Para las transferencias internacionales de datos
personales de los titulares, se tomaran medidas necesarias para garantizar el tratamiento
segun el cumplimiento de las finalidades establecidas y su uso sera mientras dure, de forma
gue no podra usarse o destinarse a fines diferentes. Para la transferencia internacional de
datos personales se observara lo previsto en el articulo 26 de la Ley 1581 de 2012.

Las transmisiones internacionales de datos personales que efectle IT CROWD SAS no
requeriran ser informadas al Titular ni contar con su consentimiento cuando medie un
contrato de transmisién de datos personales de conformidad con el articulo 2.2.2.25.5.2
del Decreto 1074 de 2015 -Decreto Unico Reglamentario del Sector Comercio, Industria y
Turismo. En esos casos IT CROWD SAS, firma un contrato de transmision de datos
personales con los terceros, en el que les exige preservar la informacién bajo
confidencialidad y seguridad y inicamente la utilicen para desarrollar/prestar las actividades
y/o servicios establecidos en el contrato de transmision de datos, o en el documento con la
relacién contractual ejecutada.

XVII. ACEPTACION DE LA POLITICA DE TRATAMIENTO DE DATOS
PERSONALES
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El titular de la Informacion acepta el tratamiento de sus datos personales conforme con las
finalidades indicadas en la presente politica de tratamiento de datos personales de IT
CROWD SAS.

XVIIl. CAMBIOS EN LA POLITICA DE TRATAMIENTO DE DATOS
PERSONALES

IT CROWD SAS se reserva el derecho de modificar la presente Politica segun lo requiera
para su funcionamiento y cumplimiento normativo. No obstante, lo anterior en caso de haber
cambios sustanciales en el contenido de las politicas de privacidad y tratamiento de datos,
asi como cambios normativos, se dara a conocer su Ultima versién y se realizara la
divulgacion de dicha actualizacion o modificacion por medio de canales fisicos, electrénicos
0 pagina Web y demas que disponga IT CROWD SAS a todos sus titulares.

a Digitally signed by Diana
o Carolina Jiménez Mahecha|
Date: 2024.04.10 17:44:43
-05'00'
DIANA CAROLINA JIMENEZ MAHECHA

Representante Legal
IT CROWD S.A.S

IT CROWD SAS - NIT: 900488516-8

Documento elaborado por: CONEXI CONSULTING GROUP SAS. Prohibido su uso, copia, suplantacion, transformacion o explotacién de contenidos incluidos en este documento con
finalidades no autorizadas por su autor o usos contrarios a los honestos de la propiedad intelectual, sin autorizaciéon de CONEXI CONSULTING GROUP SAS.
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